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1. OBJETO

Los ciudadanos confian en que los servicios disponibles por medios electronicos se presten en unas
condiciones de seguridad equivalentes a las que se encuentran cuando se acercan personalmente a las
oficinas de la Administracion. Ademas, buena parte de la informacion contenida en los sistemas de
informacion de las AA.PP. y los servicios que prestan constituyen activos nacionales estratégicos. La
informacion y los servicios prestados estan sometidos a amenazas y riesgos provenientes de acciones
malintencionadas o ilicitas, errores o fallos y accidentes o desastres.

Por lo anteriormente expuesto, el Ayuntamiento de Larva aprueba la siguiente Politica de Seguridad y debe
aplicar las medidas minimas de seguridad exigidas por el ENS, asi como realizar un seguimiento continuo
de los niveles de prestacion de servicios, seguir y analizar las vulnerabilidades reportadas, y preparar una
respuesta efectiva a los incidentes para garantizar la continuidad de los servicios prestados.

Las diferentes areas y servicios deben cerciorarse de que la seguridad de la informacién es una parte vital
de los servicios publicos prestados por el Ayuntamiento de Larva, y ha de custodiar dicha informacién en
todo su ciclo de vida (recogida, transporte, tratamiento, almacenamiento y destruccion). Las areas y
servicios deben estar preparados para prevenir, detectar, reaccionar y recuperarse de incidentes,
garantizando asi la continuidad en la prestacion de los servicios con una calidad y seguridad adecuada.

2. ALCANCE

La presente Politica de Seguridad tiene aplicacién a todas las areas, servicios, empleados internos y
externos del Ayuntamiento de Larva, cualquiera que sea su clasificacion jerarquica. Igualmente, aplica a
todos los sistemas de la informacion e infraestructuras de comunicacion utilizadas para la realizaciéon de
las funciones propias del Ayuntamiento.

3. OBJETIVOS

El Ayuntamiento tiene como objetivo principal asegurar la disponibilidad, integridad, confidencialidad,
autenticidad, trazabilidad, uso previsto y valor de la informacion y los servicios, junto con la tecnologia y los
activos de informacion de la entidad, segun el documento de aplicabilidad.

Los objetivos genéricos que el ayuntamiento ha establecido para cumplir a lo largo del tiempo son:

o Proporcionar confianza a los ciudadanos protegiendo su informacion durante todo su ciclo de vida.

o Facilitar la mejora continua de los procesos de seguridad, procedimientos, productos y servicios.

o Cumplir los requisitos legales que le son de aplicacion (explicitos e implicitos) relacionados con
seguridad de la informacion.

o Garantizar la continuidad de la entidad estableciendo proyectos de contingencia en los servicios
criticos y manteniendo en todo momento la seguridad.
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o Garantizar que se provean los recursos necesarios para garantizar la seguridad, asi como asignar
funciones y responsabilidades al personal encargado de mantener el sistema.

o Concienciar, formar y motivar al personal sobre la importancia de la seguridad en el entorno del
trabajo.

4. MARCO NORMATIVO

La Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los Servicios Publicos,
establece principios y derechos relativos a la seguridad en relacién con el derecho de los ciudadanos a
comunicarse con las AA.PP. a través de medios electrénicos; y su articulo 42 crea el Esquema Nacional de
Seguridad.

El Esquema Nacional de Seguridad (ENS), regulado por el Real Decreto 3/2010, de 8 de enero determina
la politica de seguridad que se ha de aplicar en la utilizacion de los medios electronicos. EI ENS esta
constituido por los principios basicos y requisitos minimos para una proteccidon adecuada de la informacion.
Sera aplicado por las AA.PP. para asegurar el acceso, integridad, disponibilidad, autenticidad,
confidencialidad, trazabilidad y conservacion de los datos, informaciones y servicios utilizados en medios
electrénicos que gestione en el ejercicio de sus competencias.

El Esquema Nacional de Interoperabilidad (ENI), regulado por el Real Decreto 4/2010, de 8 enero,
establece el conjunto de criterios y recomendaciones que deberan ser tenidos en cuenta por las
Administraciones Publicas para la toma de decisiones tecnoldgicas que garanticen la interoperabilidad. Las
normas técnicas complementarias de interoperabilidad desarrollan ciertos aspectos técnicos.

Las Leyes 39/2015 y 40/2015 regulan el Procedimiento Administrativo Comun y el Régimen Juridico de las
Administraciones. Dentro de estas leyes se hace referencia expresa al ENS como sistema de gestion
segura de la informacién para las administraciones y al ENI como referencia en la interoperabilidad de las
administraciones.

Asi mismo, la Ley Organica 3/2018, de 5 de Diciembre, de Proteccion de Datos y garantia de los derechos
digitales, tiene por objeto garantizar y proteger, en lo que concierne al tratamiento de los datos personales,
las libertades y los derechos fundamentales de las personas fisicas, y especialmente de su honor e
intimidad personal y familiar, ademas de garantizar los derechos digitales de la ciudadania conforme al
mandato establecido en el articulo 18.4 de la Constitucion.

Ademas del Reglamento 2016/679, de 27 de abril de 2016, de Tratamiento de Datos de Caracter Personal
y Libre Circulaciéon de Datos establece en la obligacion de disponer medidas técnicas y organizativas para
garantizar la confidencialidad, disponibilidad e integridad de la informacién. Asi mismo dispone que dichas
medidas han de ser proactivas y el responsable del tratamiento ha de ser capaz de demostrar que se
siguen esas medidas y demostrar su aplicacion.
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