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legislacion aplicable. Se prohibe su copia, modificacion, reproduccion o distribucion sin permiso del titular.
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POLITICA DE SEGURIDAD

1. OBJETO

Los ciudadanos confian en que los servicios disponibles por medios electrénicos se presten en unas
condiciones de seguridad equivalentes a las que se encuentran cuando se acercan personalmente a las
oficinas de la Administracion. Ademas, buena parte de la informacién contenida en los sistemas de
informacion de las AA.PP. y los servicios que prestan constituyen activos nacionales estratégicos. La
informacion y los servicios prestados estan sometidos a amenazas y riesgos provenientes de acciones
malintencionadas o ilicitas, errores o fallos y accidentes o desastres.

Por lo anteriormente expuesto, el Ayuntamiento de Larva aprueba la siguiente Politica de Seguridad y debe
aplicar las medidas minimas de seguridad exigidas por el ENS, asi como realizar un seguimiento continuo
de los niveles de prestacion de servicios, seguir y analizar las vulnerabilidades reportadas, y preparar una
respuesta efectiva a los incidentes para garantizar la continuidad de los servicios prestados.

Las diferentes areas y servicios deben cerciorarse de que la seguridad de la informacién es una parte vital
de los servicios publicos prestados por el Ayuntamiento de Larva, y ha de custodiar dicha informacién en
todo su ciclo de vida (recogida, transporte, tratamiento, almacenamiento y destruccién). Las areas y
servicios deben estar preparados para prevenir, detectar, reaccionar y recuperarse de incidentes,
garantizando asi la continuidad en la prestacién de los servicios con una calidad y seguridad adecuada.

2. ALCANCE

La presente Politica de Seguridad tiene aplicacion a todas las éareas, servicios, empleados internos y
externos del Ayuntamiento de Larva, cualquiera que sea su clasificacion jerarquica. Igualmente, aplica a
todos los sistemas de la informacion e infraestructuras de comunicacién utilizadas para la realizacion de
las funciones propias del Ayuntamiento.

3. OBJETIVOS

El Ayuntamiento tiene como objetivo principal asegurar la disponibilidad, integridad, confidencialidad,
autenticidad, trazabilidad, uso previsto y valor de la informacion y los servicios, junto con la tecnologia y los
activos de informacién de la entidad, segun el documento de aplicabilidad.

Los objetivos genéricos que el ayuntamiento ha establecido para cumplir a lo largo del tiempo son:

o Proporcionar confianza a los ciudadanos protegiendo su informacién durante todo su ciclo de vida.

+  Facilitar la mejora continua de los procesos de seguridad, procedimientos, productos y servicios.

o Cumplir los requisitos legales que le son de aplicacién (explicitos e implicitos) relacionados con
seguridad de la informacion.

¢ Garantizar la continuidad de la entidad estableciendo proyectos de contingencia en los servicios
criticos y manteniendo en todo momento la seguridad.
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POLITICA DE SEGURIDAD

o Garantizar que se provean los recursos necesarios para garantizar la seguridad, asi como asignar
funciones y responsabilidades al personal encargado de mantener el sistema.

¢ Concienciar, formar y motivar al personal sobre la importancia de la seguridad en el entorno del
trabajo.

4. MARCO NORMATIVO

El Esquema Nacional de Seguridad (ENS), regulado por el Real Decreto 311/2022, de 3 de mayo
determina la politica de seguridad que se ha de aplicar en la utilizaciéon de los medios electronicos. El ENS
estd constituido por los principios béasicos y requisitos minimos para una proteccion adecuada de la
informacion.Sera aplicado por las AA.PP. para asegurar el acceso, integridad, disponibilidad, autenticidad,
confidencialidad, trazabilidad y conservacion de los datos, informaciones y servicios utilizados en medios
electrénicos que gestione en el ejercicio de sus competencias.

El Esquema Nacional de Interoperabilidad (ENI), regulado por el Real Decreto 4/2010, de 8 enero,
establece el conjunto de criterios y recomendaciones que deberan ser tenidos en cuenta por las
Administraciones Publicas para la toma de decisiones tecnolégicas que garanticen la interoperabilidad. Las
normas técnicas complementarias de interoperabilidad desarrollan ciertos aspectos técnicos.

Las Leyes 39/2015 y 40/2015 regulan el Procedimiento Administrativo Comin de las Administraciones
Puablicas y el Régimen Juridico del Sector Puablico, respectivamente, siendo desarrolladas por el Real
Decreto 203/2021, de 30 de marzo, en lo referente al régimen y funcionamiento electronico del Sector
Publico. Dentro de estas leyes se hace referencia expresa al ENS como sistema de gestion segura de la
informacion para las administraciones y al ENI como referencia en la interoperabilidad de las
administraciones.

Asi mismo, la Ley Organica 3/2018, de 5 de Diciembre, de Proteccion de Datos y garantia de los derechos
digitales, tiene por objeto garantizar y proteger, en lo que concierne al tratamiento de los datos personales,
las libertades y los derechos fundamentales de las personas fisicas, y especialmente de su honor e
intimidad personal y familiar, ademas de garantizar los derechos digitales de la ciudadania conforme al
mandato establecido en el articulo 18.4 de la Constitucion.

Ademas del Reglamento (UE) 2016/679 del Parimaento Europeo y del Consejo, de 27 de abril de 2016, de
Tratamiento de Datos de Caracter Personal y Libre Circulacion de Datos y por el que se deroga la Directiva
95/46/CE establece en la obligacion de disponer medidas técnicas y organizativas para garantizar la
confidencialidad, disponibilidad e integridad de la informacién. Asi mismo dispone que dichas medidas han
de ser proactivas y el responsable del tratamiento ha de ser capaz de demostrar que se siguen esas
medidas y demostrar su aplicacion.
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POLITICA DE SEGURIDAD

5. ORGANIZACION DE SEGURIDAD

Para gestionar y coordinar proactivamente la seguridad de la informacion se crea la figura del Responsable
de Seguridad de Sistemas de Informacion Municipal, cuyas funciones seran responsabilizarse del
cumplimiento de lo exigido en este documento, para garantizar la seguridad de los sistemas de informacion
y de la disponibilidad y continuidad de los servicios prestados, mediante el cumplimiento de las medidas de
seguridad, asi como promover la concienciacion y formaciéon en materia de seguridad de los sistemas de
informacién dentro de su ambito de responsabilidad.

Secretaria: tendra la obligacion de supervisar que los procedimientos aprobados por el Responsable de
Seguridad de Sistemas de Informacion Municipal se ajusten a derecho y asesorarlo en esta materia.
Ademas, levantara acta de las reuniones.

Delegado de proteccion de datos: velara y asesorara para proteger el cumplimiento de los derechos de los
interesados en materia de proteccion de datos.

Seran nombrados por Decreto de Alcaldia una vez aprobado en pleno este documento, contemplando
medidas transitorias con objeto de garantizar el cumplimiento de la seguridad.

5.1 FUNCIONES DEL RESPONSABLE DE SEGURIDAD DE SISTEMAS DE INFORMACION
MUNICIPAL

Sus funciones son:

¢+ Responsabilidades derivadas del tratamiento de datos de caracter personal.

o Atender las inquietudes de la Corporacién y de las diferentes areas.

o Informar regularmente del estado de la seguridad de la informacion al Alcalde.

¢ Promover la mejora continua del Sistema de Gestion de la Seguridad de la Informacién.

o Elaborar la estrategia de evolucion del Ayuntamiento de Larva en lo que respecta a la seguridad de
la informacion.

o Coordinar los esfuerzos de las diferentes areas en materia de seguridad de la informacion, para
asegurar que los esfuerzos son consistentes, alineados con la estrategia decidida en la materia, y
evitar duplicidades.

o Elaborar (y revisar regularmente) la Politica de Seguridad de la informacion.

o Aprobar la normativa de seguridad de la informacion.

o Evaluar los riesgos de manera periddica para establecer las adecuadas medidas de seguridad
necesarias atendiendo a los resultados.

o Elaborar y aprobar los requisitos de formacion y calificacion de administradores, operadores y
usuarios desde el punto de vista de seguridad de la informacion.

¢ Monitorizar los principales riesgos residuales asumidos por el ayuntamiento y recomendar posibles
actuaciones respecto de ellos.

¢ Monitorizar el desempefio de los procesos de gestidon de incidentes de seguridad y recomendar
posibles actuaciones respecto de ellos. En particular, velar por la coordinacion de las diferentes
areas de seguridad en la gestion de incidentes de seguridad de la informacién.

o Promover la realizaciéon de las auditorias peridédicas que permitan verificar el cumplimiento de las
obligaciones del organismo en materia de seguridad.

o Aprobar planes de mejora de la seguridad de la informacién del ayuntamiento. En particular, velara
por la coordinacién de diferentes planes que puedan realizarse en diferentes areas.

o Velar porque la seguridad de la informacion se tenga en cuenta en todos los proyectos TIC desde
su especificacion inicial hasta su puesta en operacion. En particular, debera velar por la creacion y

Ayuntamiento de Larva
No copiar ni divulgar sin autorizacién previa del Ayuntamiento de Larva

Este documento es para uso exclusivo interno del Ayuntamiento de Larva Pagina 7 de 9
Caodigo Seguro de Verificacion 1V7U2CTINMOJ3L6T6DWG6ZSOIU Fecha 27/09/2024 08:57:34
Normativa Este documento incorpora firma electrénica reconocida de acuerdo a la ley 59/2003, 19 de diciembre, de firma electrénica
Firmante MARIA DE LOS ANGELES LEIVA LOPEZ

Url de verificacion

https://verifirmamoad.dipujaen.es/verifirmav2/code/IV7TU2CTINMOJ3L6 TEDWG6ZSO Pagina 719




PO.ENS-01 POLITICA

POLITICA DE SEGURIDAD

utilizacion de servicios horizontales que reduzcan duplicidades y apoyen un funcionamiento
homogéneo de todos los sistemas TIC.

s Establecer medidas adecuadas para la formacion, informacién y concienciacién de todo el
personal en materia de seguridad de la informacion y proteccion de datos de caracter personal.

o En caso de ocurrencia de incidentes de seguridad de la informacién aprobara el Plan de Mejora de
la Seguridad.

El Responsable de Seguridad de Sistemas de Informacién Municipal recabara regularmente del personal
técnico propio o externo, la informacién pertinente para tomar decisiones. Se podra asesorar de diferentes
formas y maneras:

o Grupos de trabajo especializados internos, externos o mixtos.
¢ Asesoria externa.
o Asistencia a cursos u otro tipo de entornos formativos o de intercambio de experiencias.

5.2 GESTION DE LA DOCUMENTACION

Se debera comunicar la informacién documentada relativa a los controles de seguridad al personal que
trabaja en la entidad (empleados y proveedores), que tendréa la obligacion de aplicarla en la realizacion de
sus actividades laborales, comprometiéndose de ese modo, al cumplimiento de los requisitos del ENS.

La informacion documentada sera clasificada en: publica o publicable, interna, confidencial y secreta,
dando el uso adecuado de acuerdo a dicha clasificacion y segun el criterio que se establezca en la
normativa de clasificacion de la informacion.

6. CONCIENCIACION

El Ayuntamiento de Larva establecera los mecanismos necesarios, atendiendo a las propuestas del
Responsable de Seguridad de los Sistemas de Informacién Municipal, para que todo el personal disponga
de la informacion, formacion y concienciacion apropiada para gestionar de acuerdo a esta Politica de
Seguridad y su normativa interna derivada, la informaciéon tanto en materia de privacidad como de
seguridad.

El Responsable establecera mecanismos adecuados de difusién de la informacion y registrara todas las
acciones formativas que se dispongan en este sentido.

7. GESTION DEL RIESGO

e El Ayuntamiento de Larva realizara periddicamente y cada vez que los sistemas de la informacién
sufran una alteracién significativa un analisis de riesgo, siguiendo las directrices expuestas por el
ENS en su articulo 7, de modo que se puedan anticipar los riesgos existentes. Este andlisis de
riesgo y sus conclusiones han de ser analizadas por el Responsable de Seguridad de los Sistemas
de Informacion Municipal y establecer las salvaguardas adecuadas para que el nivel de riesgo sea
aceptable.

Para que esto se plasme el Responsable desarrollard un procedimiento de Andlisis de Riesgos y
Evaluacion de Impacto Potencial que ha de establecer claramente los valores de riesgo aceptables, los
criterios de aceptacién de riesgo residual, la periodicidad del andlisis y cuando se realizara de modo
excepcional.
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8. PROTECCION DE DATOS PERSONALES

Se aplicaran a los datos personales que sean objeto de tratamiento por parte del Ayuntamiento y sus
entidades vinculadas o dependientes, las medidas de seguridad determinadas en las diferentes normativas
ylo procedimientos que corresponden y las que se definen en el Esquema Nacional de Seguridad, de
conformidad con lo descrito en la disposicién adicional primera de la Ley Organica 3/2018, de 5 de
diciembre, de proteccion de datos y garantia de derechos digitales.

9. REVISION DE ESTA POLITICA DE SEGURIDAD

La presente Politica de Seguridad ha de ser un documento que refleje fielmente el compromiso del
Ayuntamiento de Larva y entidades vinculadas con la seguridad de la informacion. Por lo tanto, esta
politica podra ser modificada a propuesta del Responsable de Seguridad de Sistemas de Informacion
Municipal para adaptarse a cambios en el entorno legislativo, técnico u organizativo.
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